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Alcaldia de
_ *} préhaEean Sistemas Educacion Alcaldia de Pereira <soportetic.sem@pereira.gov.co>

Alerta de seguridad informatica — Correo fraudulento circulando desde cuenta

institucional
1 mensaje

Sistemas Educacion Alcaldia de Pereira <soportetic.sem@pereira.gov.co> 5 de marzo de 2026 a las 8:21
Cco: Institucion Educativa Hernando Velez <hernandovelez@pereira.gov.co>, Institucion Educativa Juan XXIII
<juanxxiii@pereira.gov.co>, Institucion Educativa Inem <inem@pereira.gov.co>, Institucion Educativa Manos Unidas
<manosunidas@pereira.gov.co>, Institucion Educativa Deogracias Cardona <deograciascardona@pereira.gov.co>,
Institucion Educativa San Joaquin <sanjoaquin@pereira.gov.co>, Institucion Educativa El Dorado
<eldorado@pereira.gov.co>, Institucion Educativa Jorge Eliecer Gaitan <jorgeeliecergaitan@pereira.gov.co>, Institucion
Educativa San francisco de Asis <sanfranciscodeasis@pereira.gov.co>, Institucion Educativa Francisco de Paula
<franciscodepaula@pereira.gov.co>, Institucion Educativa Aquilino Bedoya <aquilinobedoya@pereira.gov.co>, Institucion
Educativa San Vicente Hogar <sanvicentehogar@pereira.gov.co>, Institucion Educativa Matecana
<matecana@pereira.gov.co>, Institucion Educativa Comunitario Cerritos <comunitariocerritos@pereira.gov.co>, Institucion
Educativa Remigio Antonio <remigioantonio@pereira.gov.co>, Institucion Educativa Instituto lestonnac
<institutolestonnac@pereira.gov.co>, Institucion Educativa Guillermo Hoyos <guillermohoyos@pereira.gov.co>, Institucion
Educativa La Bella <labella@pereira.gov.co>, Institucion Educativa Instituto Tecnico Superior
<tecnicosuperior@pereira.gov.co>, Institucion Educativa Carlos Eduardo Vasco <carloseduardovasco@pereira.gov.co>,
Institucion Educativa El Retiro <elretiro@pereira.gov.co>, Institucion Educativa Normal Superior
<normalsuperior@pereira.gov.co>, Institucion Educativa Mundo Nuevo <mundonuevo@pereira.gov.co>, Institucion Educativa
Maria Dolorosa <mariadolorosa@pereira.gov.co>, Institucion Educativa La Palmilla <lapalmilla@pereira.gov.co>, Institucion
Educativa Rafael Uribe <rafaeluribe@pereira.gov.co>, Institucion Educativa Boyaca <boyaca@pereira.gov.co>, Institucion
Educativa Suroriental <suroriental@pereira.gov.co>, Institucion Educativa Carlos Castro <carloscastro@pereira.gov.co>,
Institucion Educativa Pablo Emilio Cardona <pabloemilio@pereira.gov.co>, Institucion Educativa San Nicolas
<sannicolas@pereira.gov.co>, Institucion Educativa Jesus Buena Esperanza <jesusbuenaesperanza@pereira.gov.co>,
Institucion Educativa San Fernando <sanfernando@pereira.gov.co>, Institucion Educativa Carlota Sanchez
<carlotasanchez@pereira.gov.co>, Institucion Educativa Combia <combia@pereira.gov.co>, Institucion Educativa Ciudad
Boquia <ciudadboquia@pereira.gov.co>, Institucion Educativa Gonzalo Mejia <gonzalomejia@pereira.gov.co>, Institucion
Educativa Alfonso Jaramillo <alfonsojaramillo@pereira.gov.co>, Institucion Educativa Rodrigo Arenas
<rodrigoarenas@pereira.gov.co>, Institucion Educativa Luis Carlos Gonzalez <luiscarlosgonzalez@pereira.gov.co>,
Institucion Educativa Byron Gaviria <byrongaviria@pereira.gov.co>, Institucion Educativa La Julita <lajulita@pereira.gov.co>,
Institucion Educativa Hector Angel <hectorangel@pereira.gov.co>, Institucion Educativa Sofia Hernandez
<sofiahernandez@pereira.gov.co>, Institucion Educativa Compartir Las Brisas <compartirbrisas@pereira.gov.co>, Institucion
Educativa Leningrado <leningrado@pereira.gov.co>, Institucion Educativa Hans Drews <hansdrews@pereira.gov.co>,
Institucion Educativa Alfredo Garcia <alfredogarcia@pereira.gov.co>, Institucion Educativa Kennedy
<kennedy@pereira.gov.co>, Institucion Educativa Ciudadela Cuba <ciudadelacuba@pereira.gov.co>, Institucion Educativa
Jose Antonio Galan <joseantoniogalan@pereira.gov.co>, Institucion Educativa La Inmaculada
<lainmaculada@pereira.gov.co>, Institucion Educativa Escuela de la Palabra <escueladelapalabra@pereira.gov.co>,
Institucion Educativa Villasantana <villasantana@pereira.gov.co>, Institucion Educativa El Pital <elpital@pereira.gov.co>,
Institucion Educativa Jesus Maria Ormaza <jesusmariaormaza@pereira.gov.co>, Institucion Educativa Centenario
<centenario@pereira.gov.co>, Institucion Educativa Gabriel Trujillo <gabrieltrujillo@pereira.gov.co>, Institucion educativa
SALAMANCA Alcaldia de Pereira <salamanca@pereira.gov.co>, Institucion Educativa Puerto Caldas
<puertocaldas@pereira.gov.co>, Institucion Educativa Augusto Zuluaga <augustozuluaga@pereira.gov.co>, Centro Educativo
45534 <30deagosto@pereira.gov.co>, Centro Educativo Enrique Millan <enriquemillan@pereira.gov.co>, Centro Educativo
Esperanza Galicia <esperanzagalicia@pereira.gov.co>, Institucion Educativa La Carbonera La Carbonera
<lacarbonera@pereira.gov.co>, Centro Educativo Maria Cristina Gomez <mariacristinagomez@pereira.gov.co>, Centro
Educativo San Antonio de Padua <sanantoniopadua@pereira.gov.co>, La Villa <lavilla@pereira.gov.co>, Bienes y Servicios
Educacion <bienesyserviciossem@pereira.gov.co>

Cordial saludo, sefores Rectores:

La Secretaria de Educacion de Pereira informa que se ha identificado la circulacién de un correo electrénico fraudulento
(phishing) enviado aparentemente desde la cuenta institucional de la Institucion Educativa Comunitario Cerritos.

El mensaje tiene como asunto “Documentacioén adjunta” y contiene un archivo comprimido (.zip) acompafnado de una
contrasefa para abrirlo. Este tipo de mensajes suele utilizarse para distribuir software malicioso o capturar credenciales
de acceso, lo cual puede comprometer equipos, cuentas institucionales y la seguridad de la informacion.



/\ Este correo no corresponde a un envio oficial autorizado.

En la imagen del mensaje se observa un archivo comprimido y una contrasefia para abrirlo, lo cual es una practica
comun utilizada para evadir los filtros de seguridad y facilitar la instalacion de malware en los equipos.

Documentacion adjunta  recibidos x

*

= Resumir este correo

o Institucion Educativa Comunitario Cerritos

para boo; mi -

Buen dia, envio documentacion pendiente de revisar.

¥ z060020169705080c8150.zip

Contrasefia del documento: FE2026

Un archivo adjunto - Analizados por Gmail {8y Anadir a Drive

E z0e00201697050...

. OK, recibido. | | Buenos dias. | | Buenos dias, aprobado. |

-

( & Responder ) ( > Reenviar | | ( A compartiren chat )

-

Por lo anterior, solicitamos muy respetuosamente a los rectores:

* Informar de manera inmediata a las personas que manejan las cuentas de correo Institucional

* No abrir el archivo adjunto ni descargarlo si reciben este mensaje.

* No ingresar contrasefias ni informacidn personal o institucional en archivos o enlaces relacionados con dicho correo.
« Eliminar el mensaje inmediatamente en caso de recibirlo.

Agradecemos su colaboracion para difundir esta alerta dentro de sus instituciones y asi evitar posibles afectaciones a los
sistemas y a la informacion institucional.

Atentamente,

Saludos,

@ Alcaldia de
€ | PEREIRA

GIOVANNY HENAO CARDENAS

Ingeniero de Sistemas

Direccion de Bienes y Servicios Educativos
Secretaria de Educaciéon Municipal de Pereira






